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Trei aspecte critice in alegerea solutiei potrivite de GDPR

DESPRE WHITEPAPER
incepand cu 25 mai 2018 a intrat in vigoare Regulamentul General privind

Protectia Datelor Personale — pe scurt, GDPR. Cu toate ca GDPR-ul este poate
cel mai important set de reglementari in domeniul protectiei datelor cu
caracter personal din ultimii 20 de ani la nivel european, el nu este ceva nou.
Afla mai jos de ce protectia datelor personale este de fapt parte a planului de
gestiune a informatiei la nivelul intregii organizatii si cum te pot ajuta
solutiile Star Storage la construirea unei politici unificate de guvernanta a
informatiilor si implicit la respectarea normelor GDPR.

Multi dintre pasii pe care organizatia ta trebuie sa-i faca pentru respectarea reglementarilor GDPR si evitarea
amenzilor usturatoare sunt, de asemnea, fundamentali in implementarea unui program matur pentru gestiunea
informatiei. La baza celor doua initiative sta nevoia fiecarei organizatii de a intelege ce informatii are, cum le
foloseste, cum trebuie sa fie gestionate si protejate si care este imporanta lor in fiecare proces de afaceri.
Pentru organizatiile care cauta un accelerator catre un program matur de gestiune a informatiei, GDPR-ul este
astfel stimulul perfect.

Cu siguranta in schimb toate companiile vor fi impactate de normele GDPR.

Tu stii ce ai de facut pentru evitarea amenzilor usturatoare care pot merge pana la 20
de milioane de euro sau 4% din cifra de afaceri globala?

lata mai jos trei aspecte critice in alegerea solutiei potrivite de GDPR:

1. Tine cont de toti utilizatorii din companie, nu doar de specialistii in protectia datelor
sau departamentul juridic.

SEAL da posibilitatea tuturor utilizatorilor din organizatia ta sa catalogheze toate inregistrarile de afaceri in
functie de politicile existente si sa administreze centralizat informatia pe intreaga ei durata de viata asigurand in
acelasi timp respectarea reglementarilor industriei si a celor legale.

Functionalitatile avansate precum perspective nelimitate de navigare, dosare inteligente, securitate dinamica,
automatizari bazate pe reguli, fluxuri de lucru inteligente fac din SEAL instrumentul perfect pentru indeplinirea
obiectivelor asociate gestiunii informatiei si implicit GRPR prin simple click-uri si fara scriere de cod.

Astfel solutia va fi cu siguranta adoptata rapid la nivelul intregii organizatii si iti va permite sa reduci riscurile
asociate cu procesele de audit sau cele juridice si sa maximizezi valoarea informatiei.
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2. Foloseste metadatele pentru organizarea a peste 80% din continutul de afaceri si
identificarea datelor cu caracter personal.

Metadatele constau in proprietatile sau informatiile descriptive asociate unui document sau obiect. De fapt nu
exista continut nestructurat ci doar continut fara metadate. lar fara metadate, continutul este o aglomeratie de
“ceva nediferentiat” care asteapta sa fie administrat.

in SEAL totul este despre metadate. Plecand de la functionalititi predefinite pentru extragerea si administrarea
metadatelor, SEAL iti ofera nu doar o perspectiva unificata pentru datele cu caracter personal ci si o solutie
completa care permite stocarea, cautarea, regdsirea, navigarea si afisarea in perspective nelimitate a
continutului, definirea politicilor de securitate si distributia datelor in afara organizatiei fara a sacrifica

respectarea normelor GDPR, securitatea sau guvernanta informatiei.

3. Raspunde prompt solicitarilor prin procese permanent auditabile.

Companiile care administreaza date personale trebuie sa raspunda solicitarilor venite din partea detinatorilor
acestor date in cel mult 30 de zile. In realitate ins aceste date sunt distribuite in diverse locatii si aplicatii, iar
respectarea acestui termen si evitarea amenzilor par destul de greu de evitat.

SEAL este si in acest caz solutia. Sute de organizatii il folosesc deja pentru administrarea unificata a continutului
creat si colectat ca urmare a operatiilor de afaceri si a datelor preluate din aplicatii sau sisteme vechi intr-o
singura locatie, sigura si conforma cu reglementarile GDPR. Astfel, toate solicitarile pot fi adresate prin procese

permanent auditabile in termenul legal.

Corespondenta SEAL cu principalele articolele GDPR.

Articolul 7(1): Conditii de consimtamant

Organizatiile trebuie sa fie in masura sa demonstreze acordul ca persoana vizata si-a dat consimtamantul
pentru prelucrarea datelor sale cu caracter personal: termenii, conditiile si scopul specific pentru care a fost
obtinut consimtamantul. Consimtamantul poate fi colectat de sisteme diferite si sub diferite forme.

Cum te poate ajuta SEAL?

Pentru a gestiona dovezile de consimtamant asociate inregistrarilor despre persoana vizata, care pot exista in
sisteme multiple, SEAL importa si stocheaza continutul si metadatele asociate care includ intentia de utilizare a
datelor, pentru o gestionare unificata a acestora. Consimtamintele pot fi stocate in SEAL ca metadate
personalizate si pot declansa reguli automate de securitate.

Articolul 12(3): Informarea si comunicarea transparenta

Organizatiile care gestioneaza date cu caracter personal trebuie sa raspunda la orice solicitare venita din partea
detindtorului de date fara intarzieri nejustificate, in termen de o luna de la primirea cererii. Daca informatiile
tale, atat datele, cat si continutul, sunt distribuite in diverse surse si nu sunt gestionate unificat pe o singura
platforma, respectarea acestui termen va fi foarte dificila. Depasirea acestui termen, expune organizatia unor

riscuri de amenzi substantiale.
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Cum te poate ajuta SEAL?

SEAL poate gestiona toate datele si continutul static creat si colectat in cursul operatiunilor de afaceri si / sau
importate din sistemele vechi. Aceste informatii impreuna cu metadatele asociate sunt pastrate in conformitate
cu reglementirile industriei si legislatia in vigoare din zona geografica respectiva. intrucat toate informatiile se
pastreaza intr-o arhiva electronica unificata securizata si compatibila cu reglementarile legale, termenul de o

luna poate fi astfel cu usurinta respectat.

Articolul 15: Dreptul de acces al detinatorului de date

La nivel European, detinatorul de date trebuie sa poata vizualiza si exporta datele personale in format electronic
in orice moment. in plus, detinatorii de date au dreptul s& li se furnizeze informatii cu privire la toate datele cu
caracter personal stocate de organizatii.

Cum te poate ajuta SEAL?

SEAL permite detinatorilor de date sa vizualizeze si sa exporte datele lor personale prin intermediul unor dosare
inteligente personalizate si create automat pe baza metadatelor. Acestea includ toate datele statice si
continutul importat de catre SEAL din aplicatiile vechi si cele active in mediul de productie.

Articolul 17: Dreptul de stergere a datelor ("dreptul de a fi uitat™)

Dreptul de a fi sters (dreptul de a fi uitat) afirma ca "Principiul care sta la baza acestui drept este acela de a
permite unei persoane sa solicite stergerea sau eliminarea datelor cu caracter personal, daca nu exista niciun
motiv plauzibil pentru continuarea procesarii acestora".

Principalele caracteristici pe care o solutie de gestiune a inregistrarilor trebuie sa le ofere beneficiarului sunt
cele de clasificare si cautare.

Cum te poate ajuta SEAL?

Procesele de audit ofera organizatiilor impulsul necesar pentru a respecta nu doar reglementarile GDPR, dar si
pentru construirea unei politici unificate de gestiune a informatiilor in conformitate cu cerintele industriei si
reglementarile legale. Cu SEAL, stergerea datelor poate fi programata. Dar daca acest lucru este in schimb in
contradictie cu o reglementare a industriei, datele vor fi pastrate pentru o anumita perioada de timp si nu vor
putea fi sterse pana la expirarea acestei perioade. Acest lucru contribuie la reducerea gradului de expunere a

companiei si a riscurilor, fara a pierde din vedere guvernanta informatiilor.

Articolul 20: Dreptul de portare a datelor

Dreptul de portabilitate a datelor impune organizatiilor sa furnizeze datele personale ale detinatorului de date
intr-un format utilizat in mod curent si, daca se solicitd, sa transfere datele respective unui alt operator, in cazul
n care persoana vizata solicitd acest lucru. Dreptul de portabilitate a datelor se aplica numai atunci cand
prelucrarea datelor cu caracter personal a fost initial bazata pe acordul utilizatorului sau pe un contract. Nu se
aplica prelucrarii necesare pentru indeplinirea unei sarcini executate in interes public sau in cadrul exercitarii
unei autoritati oficiale cu care este investit operatorul.

Cum te poate ajuta SEAL?

SEAL are capacitatea de a crea colectii de date si de a le exporta intr-un format utilizat in mod curent, CSV, PDF
si altele. Datele pot fi, de asemenea, transferate catre un alt operator. Datele transferate vor fi apoi sterse daca
reglementarile din domeniu permit acest lucru. in caz contrar, informatiile vor fi pastrate si sterse in
conformitate cu reglementarile predominante.
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Articolul 28(3)(G): Stergerea datelor inactive

GDPR cere ca organizatiile sa elimine datele cu caracter personal daca solicitarile detinatorilor de date au fost
inactivi o perioada prestabilita de timp. Toate copiile ale acestor date trebuie sa fie de asemenea sterse, daca
legea nu prevede altfel.

Cum te poate ajuta SEAL?

Atunci cand un cont al unui detinator de date a fost inactiv pentru o perioada predeterminata de timp sau daca
acesta solicita stergerea, aceste date vor fi sterse din SEAL dupa perioada de timp contractuala obligatorie care
poate fi introdusa in planul de pastrare/nomenclatorul arhivistic, cu exceptia cazului in care legislatia Uniunii
Europene sau cea nationald impune stocarea datelor cu caracter personal.
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Despre SEAL

Ce este SEAL?

- Un sistem integrat de administrare a inregistrarilor companiei: gestionarea retentiei,

| nomenclator arhivistic, distrugere si actualizari controlate, audit avansat;

- O arhiva unificata la nivel de companie: stocare in sigurantd, clasificare, navigare, cautare

si accesare, vizualizare, partajare;

Un sistem integrat pentru gestionarea inregistrarilor hibride: management unificat pentru

arhive fizice si electronice;

Un sistem de fluxuri de lucru inteligente: trimitere de documente, semnare si aprobare
documente, alocari si urmarire sarcini de lucru, toate acestea beneficiind de puterea unui
sistem avansat de gestiune a metadatelor.

Cu o arhitectura scalabila si o integrare perfecta cu platforma de stocare de ultima generatie
HCP (Hitachi Content Platform), SEAL ofera valoare reala utilizatorilor de afaceri, atat

pentru cresterea productivitatii, cat si pentru respectarea reglementarilor in vigoare.

SEAL — Arhitectura de referinta

Acces utilizatori
wesme | O | @[ D] B ] 8] H 80
' ¥ v ¥ v ¥ ' Co

Figlere incrcate in masa Figlere incarcate Scanare sl adaugare Capturamobila a datelor Filere audiosi Fisiere video i Fislere DICOM 5l Browsere Intemetsi Alte sisteme IT/
wmetadatele asociate ad-hocsi de peweb metadate (Starcapture) (SEAL Mobile) i metadate asociate echipamente mobile  aplicatil de afaceri
(SEAL Uploader) & metadate (SEALWeb)

t t i i f

Tncarcare de continut

generat de aplicatii I:lOﬁice @ Outlook @ SharePoint W@‘ JlnEMSL ‘ JlegaMEML JteoawnwsL
' ¥ I P i T ¥

CRM, ERR BPM
AppL.Appn

Salvarea si arhivarea  Import figiere PST/ Declararea Arhivare / Declarare Arhiv Descd d inut D st |/ Rets Di s 1 Rety
dractaa ferslor Ofica € mallurllor ainregstran  calnvegistrdr e Ppintoeter oo s l RESTAPI @CMIS
¥ ¥ ¥ ¥ ¥ ¥ ¥
7 G e e o o - ; : & e ‘
( SEAL Administrarea unificata a informatiilor, arhivare si managementul inregistrarilor )
\. ;
i
¥ ¥
in locatia clientului Din cloud

P soawname A\ Azure aws




ST TR

S T OR A G E

SEAL - Platforma de ultima generatie pentru arhivarea documentelor.

Interfata simpld, dar extrem de
intuitiva dedicata utilizatorilor
non-IT. Axat pe procese de

business, nu doar pe functionalitati.

Proiectat pentru utilizatorii de business

-3

Bazat pe metadate
Organizeaza continutul
nestructurat. intelege, stocheaza,
securizeaza, gestioneaza,
organizeaza, cautd si distribuie
informatiile asa cum nu ai mai
facut-o pand acum.

/>

Conectat

Integrare facild cu aplicatii
On-Premises sau Cloud pentru
fluxuri complete.

S

Simplu

Interfata simpla si puternica. Cea
mai buna experienta de utilizarela
nivel de utilizator.

Mobil

Clienti nativi pentru iOS si Android
precum si implementare CMIS
pentru mobilitate totala.

Accesibil

Pret competitiv, implementare
usoara si adoptie rapida la nivel de
utilizator, costuri de mentenanta
reduse.

Securitate si conformitate
Reguli dinamice de securitate
bazate pe metadate, partajarea
securizata a continutului si criptarea
acestuia, marcaje de retinere.

Cloud

Proiectat pentru Cloud.

Poate rula pe infrastructura
existentd sau in medii hibride.

Scenarii de utilizare SEAL

1. Construirea proceselor fara hartie

e Utilizeaza aplicatia software integrata de captura pentru transformarea documentelor pe hartie in

informatie valoroasa utilizabila in procese de afaceri digitale;

e Stocarea, clasificarea, navigarea, cautarea si regasirea, vizualizarea si partajarea in siguranta a
documentelor de valoare;

e Expune informatiile utilizatorilor participanti la fluxurile de afaceri si aplicatiilor specializate (ex. ERP,
CRM, etc.) pentru facilitarea proceselor critice ale companiei.

Gestiunea inregistrarilor si a informatiilor in conformitate cu legislatia si normele specifice industriei

¢ Managementul avansat al inregistrarilor — defineste nomenclatorul arhivistic si politicile de pastrare a
documentelor electronice arhivate, pe intreaga durata de viata a acestora, de la creare pana la

e Managementul inregistrarilor hibride — administrare unificata a inregistrarilor fizice (pe hartie) si

Arhivare activa — Descarcarea continutului din aplicatiile de afaceri

e Descarcarea continutului nestructurat din aplicatiile curente de afaceri pentru imbunatatirea
performantei si construirea unei imagini unificate la nivel de organizatie a continutului nestructurat

Importul si arhivarea volumelor mari de date generate direct in format digital

e Importul si arhivarea datelor generate digital pentru imbunatatirea serviciilor de suport oferite clientilor

si respectarea cerintelor de conformitate / administrare a inregistrarilor.

2.
sau companiei
distrugerea controlata;
electronice.
3.
4.
5.

Arhivarea inregistrarilor pentru Microsoft Outlook
e Proceseaza si arhiveaza continutul fisierelor de tip PST;

e Exporta email-urile ca inregistrari de afaceri in arhiva electronica.
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6. Arhivarea datelor si gestiunea inregistrarilor pentru Microsoft SharePoint
e Arhiveaza inregistrarile din Microsoft SharePoint;
o Selecteaza si arhiveaza ca inregistrari de afaceri continutul activ stocat in Microsoft SharePoint.
7. Arhivarea datelor / descarcarea continutului din SAP
e Arhivarea fisierelor SAP (crearea fisiere de tip ADK)
e Descarcarea continutului nestructurat si arhivarea documentelor de afaceri impreuna cu metadatele
asociate (atribute de afaceri pentru fiecare document arhivat sau pentru care s-a generat un link);
e Arhivarea rapoartelor SAP pentru reducerea amprentei infrastructurii SAP si scaderea costurilor asociate;
e Pemite utilizatorilor de business non-SAP accesarea, afisarea si partajarea documentelor atat din
interfata SAP cat si din SEAL pentru cresterea gradului de utilizare a continutului si a experientei de
utilizare.
8. Decomisionarea sistemelor vechi de tip DMS/ ECM
e Migrarea continutului pasiv din sistemele vechi de tip DMS sau ECM, reducerea costurilor de
mententanta si imbunatatirea experientei de utilizare pastrand in timp continutul pregatit pentru
regasire si utilizare ulterioard in procesele de afaceri.
9. Decomisionarea aplicatiilor vechi
e Mutarea continutul pasiv din aplicatiile vechi (pastrate doar pentru disponibilitatea datelor) si reducerea
costurilor de mentenanta, pastrand in acelasi timp continutul pregatit pentru folosirea la nivelul intregii
companii.
10. Arhivarea datelor / descarcarea continutului din Salesforce
e Arhiveaza/descarca datele si documentele nestructurate din Salesforce si permite utilizatorilor de
business accesarea, afisarea si partajarea atat din interfata Salesforce cat si din SEAL.

Alte resurse utile

Video - Trei aspecte critice in alegerea solutiei potrivite de GDPR
TipSheet — 10 intrebari pentru alegerea furnizorului de GDPR
WhitePaper - 3 pasi esentiali pentru conformitate cu GDPR
Video - SEAL. Prezentare produs

Video — SEAL. Mai mult timp pentru proiectele tale

seal-online.ro

sta r—storag e.ro
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https://youtu.be/TqzhrykZ3_M
https://star-storage.ro/ro/resursa/10-intrebari-alegere-solutie-gdpr/
https://star-storage.ro/ro/resursa/tip-sheet-ro/
https://youtu.be/pRhd1z39spE
https://youtu.be/muhUankiV7g
http://www.seal-online.ro/
https://star-storage.ro/ro/solutie/gdpr/
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